Opis przedmiotu zamowienia - Ustuga
Security Operations Center (SOC)

1. Przedmiot zamowienia

Przedmiotem zamowienia jest Swiadczenie ustugi Security Operations
Center (SOC) dla Zaktadu Gospodarki Wodno-Sciekowej w Storisku,
obejmujacej monitoring bezpieczenstwa systemow teleinformatycznych,
analize zdarzen bezpieczenstwa, obstuge incydentéw oraz wsparcie
administratora systeméw informatycznych.

Umowa zostanie zawarta na okres od dnia podpisania do 31 grudnia
2026 r., z mozliwoscig jej przedtuzenia na kolejny okres na warunkach
okreslonych w umowie, zgodnie z obowigzujgcymi przepisami prawa
zamowien publicznych.

2. Czas swiadczenia ustugi

Ustuga swiadczona bedzie:

o od poniedziatku do pigtku,
e z wylaczeniem dni ustawowo wolnych od pracy,
e W godzinach 07:00-15:00.

W powyzszych godzinach Wykonawca zapewni biezgcy monitoring
srodowiska, analize incydentow, wsparcie oraz powiadamianie
Zamawiajqcego.

Poza wskazanymi godzinami $wiadczenie ustugi nie jest wymagane.
3. Zakres monitorowanej infrastruktury

Ustuga obejmowac bedzie monitorowanie infrastruktury Zamawiajgcego
obejmujacej w szczegdlnosci:

stacje robocze uzytkownikéw,

serwery fizyczne i wirtualne,

klaster wysokiej dostepnosci (HA),

macierz dyskowg,

zapory sieciowe UTM pracujace w klastrze HA,

zapore UTM zainstalowang w Stacji Uzdatniania Wody,
przetgczniki zarzadzalne,

system SIEM (Wazuh lub rozwigzanie réwnowazne),
system monitoringu infrastruktury (Zabbix lub rozwigzanie
rownowazne),

o system EDR/XDR,



» system kopii zapasowych obejmujacy repozytorium lokalne oraz
repozytorium off-site,

e urzadzenia UPS,

e inne urzadzenia i systemy wskazane przez Zamawiajacego w okresie
obowigzywania umowy.

Zmiana liczby urzadzen wynikajaca z rozbudowy infrastruktury
Zamawiajgcego nie stanowi zmiany przedmiotu zamodwienia, o ile nie
powoduje istotnego zwiekszenia zakresu Swiadczonej ustugi.

4. Zakres swiadczonej ustugi
Wykonawca zobowigzany bedzie do:

monitorowania zdarzen bezpieczenstwa,

analizy i korelacji logéw,

identyfikacji incydentéw bezpieczenstwa,

klasyfikacji incydentow wedtug poziomu zagrozenia,
niezwtocznego powiadamiania Zamawiajgcego o incydentach
wymagajacych podjecia dziatan,

unhne

6. przekazywania rekomendacji dotyczacych ograniczenia skutkéw
incydentow,

7. wsparcia administratora podczas analizy oraz usuwania skutkow
incydentow,

8. monitorowania dostQpnoéci urzadzen bezpieczenstwa,
9. monitorowania poprawnosci dziatania systeméw EDR/XDR,
10. przygotowywania raportéw z realizacji ustugi.

Ustuga nie obejmuje administrowania infrastrukturg Zamawiajgcego ani
wykonywania zmian konfiguracyjnych bez odrebnego zlecenia.

5. Powiadamianie o incydentach
Powiadomienie powinno zawiera¢ co najmniej:

date i godzine wykrycia,

opis zdarzenia,

ocene poziomu zagrozenia,

okreslenie potencjalnego wptywu na dziatalno$é¢ ZGWS,
rekomendowane dziatania.

6. Raportowanie
Wykonawca sporzadzi miesieczny raport obejmujacy:

o liczbe wykrytych zdarzen,
o liczbe incydentow,



klasyfikacje incydentow,

wykryte podatnosci i zagrozenia,

rekomendacje dotyczgce poprawy poziomu bezpieczenstwa,
podsumowanie wykonanych dziatan.

7. Minimalne wymagania SLA

e rozpoczecie analizy incydentu krytycznego - do 1 godziny,

e rozpoczecie analizy incydentu wysokiego — do 2 godzin,

« rozpoczecie analizy incydentu sredniego - do konca dnia roboczego,
e rozpoczecie analizy incydentu niskiego — do 2 dni roboczych.

Czasy SLA obowigzujg wytgcznie w godzinach swiadczenia ustugi, tj. od
07:00 do 15:00 w dni robocze.

8. Wymagania wobec Wykonawcy
Wykonawca powinien:

« posiada¢ doswiadczenie w Swiadczeniu ustug SOC,

« dysponowac personelem posiadajacym wiedze z zakresu
cyberbezpieczenstwa,

« zapewni¢ poufnos¢ informacji uzyskanych podczas realizacji umowy,

« prowadzi¢ dokumentacje obstugiwanych incydentdw,

« wspotpracowad z administratorem systemdéw Zamawiajacego.

9. Cel ustugi

Celem s$wiadczenia ustugi jest zapewnienie biezgcego nadzoru nad
bezpieczenstwem infrastruktury teleinformatycznej Zaktadu Gospodarki
Wodno-Sciekowej w Storsku, wsparcie w wykrywaniu i analizie
incydentdw bezpieczenstwa oraz zwiekszenie odpornosci organizacji na
zagrozenia cybernetyczne przy zachowaniu proporcjonalnosci zakresu
ustugi do wielkosci i charakteru dziatalnosci Zamawiajacego.



